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Сервер сети и сервер приложений сети LoRaWAN. 

 

URL: https://lns.lora.te-net.ru/login 

 

ПО сервера сети LNS (LoRaWAN Network Server) — система для 

управления сетью LoRaWAN, базовыми станциями, получения данных 

с базовых станций LoRa и дальнейшей передачи их серверам 

приложений, контроля и оптимизации радиосети LoRaWAN.  

 

Состав системы: 

1. Контроллер сети 

2. Контроллер базовых станций 

3. Приложение администратора сети 

 

Приложение администратора сервера сети 

 

Система работает с Kerlink Wirnet Station, Kerlink iBTS и другими 

моделями базовых станций.  

 

1. Все доступные базовые станции представлены на вкладке “Базовые 

станции” > “Список БС” (Скриншот 1). 

 

 
Скриншот 1. Список базовых станций 

 

https://lns.lora.te-net.ru/login


2. Добавление базовых станций происходит автоматически при получении 

первого пакета от БС. 

3. Удаление базовой станции происходит в карточке с основной 

информацией по БС. (Скриншот 2) 

 

 
Скриншот 2. Удаление базовой станции 

 

4. Поиск по базовым станциям осуществляется по DevEui базовой станции 

(“Базовые станции” > “Список БС” > “Поиск по DevEui”). DevEui — это 

уникальный идентификатор, который присваивается устройству в 

процессе производства (Скриншот 3). 

 

 
Скриншот 3. Поиск базовых станций по DevEui 

 

5. При выборе базовой станции из списка БС откроется ее основная 

информация (Скриншот 4).  



 
Скриншот 4. Открытие основной информации базовой станции 

 

6. Основная информация по базовой станции включает в себя следующий 

параметры: 

1. Идентификатор устройства (DevEui) 

2. Группа базовых станций (при наличии группы) 

3. Регион 

4. GPS (автоматическое получение координат с датчика GPS) 

5. Координаты (есть возможность вручную задать широту, высоту, 

долготу) 

6. Состояние базовой станции 

7. Последний выход на связь 

8. Всего принято пакетов 

9. Кол-во корректных пакетов 

10. Кол-во пакетов, отправленных на сервер 

11. Процентное соотношение пакетов без ошибок к общему числу 

пакетов 

12. Кол-во пакетов полученных для отправки на модемов 

13. Кол-во пакетов, отправленных модемам 

 

7. Параметры “группа базовых станций”, “регион”, “GPS, “состояние базовой 

станции”, координаты (“широта, “долгота и “высота”) доступны для 

редактирования (иконка карандаша) (Скриншот 5).  



 
Скриншот 5. Редактирование параметров базовой станции 

 

8. Базовые станции могут быть распределены по группам. Добавление 

новой группы находится на вкладке “Базовые станции” > “Группы БС” 

(Скриншот 6). 

 
Скриншот 6. Создание группы БС 

 



9. Добавление базовой станции в группу производится путем 

редактирования основной информации базовой станции (Скриншот 7, 

Скриншот 8). 

 
Скриншот 7. Переход к основной информации базовой станции из списка БС 

 

 
Скриншот 8. Добавление базовой станции в группу БС путем редактирования 

основной информации базовой станции. 



10. На странице базовой станции есть возможность просматривать 

статистику по этой базовой станции. (“Базовые станции” > “Список БС” > 

выбора базовой станции из списка > “Статистика”) (Скриншот 9) 

 

 
Скриншот 9. Статистика базовой станции 

 

11. Возможно просматривать статистику по базовой станции за 

определенный период времени по следующим параметрам (Скриншот 

10):  

1. Температура 

2. Время непрерывной работы 

3. Открытие двери 

4. Производительность 

5. Статистика по проектам 

 
Скриншот 10. Статистика базовой станции 

 



Контроллер сети  

1. Добавление нового модема происходит на вкладке “Модемы” > “Список” 

> “Добавить модем” (Скриншот 11). 

 
Скриншот 11. Добавление нового модема 

 

2. Данные необходимые для добавление нового модема: 

1. Идентификатор устройства DevEui (Уникальный идентификатор, 

который присваивается устройству в процессе производства) 

2. Группа (Группа модемов, созданная на вкладке “Модемы” > 

“Группы”) 

3. Класс модема (Система обеспечивает работу в сети LoRaWAN 

Оператора модемов классов A, B и C) 

4. ADR (Контроллер базовых станций поддерживает механизм 

адаптивной подстройки скорости передачи данных (ADR)) 

5. Тип активации (Контроллер сети поддерживает регистрацию 

модемов в сети с использованием механизмов OTAA (Over-The-Air 

Activation) и ABP (Activation By Personalization)) 

6. Адрес устройства DevAddr (Локальный адрес устройства в данной 

сети) 

7. AppEui (Идентификатор приложения) 

8. AppKey (Ключ, который используется в процессе присоединения к 

сети для получения сессионных ключей NwkSKey и AppSKey) 

9. NwkSKey (Сетевой сессионный ключ, используемый для расчета и 

проверки поля MIC (message integrity code) сообщений при обмене 

между модемом и сетевым сервером (Network Server), а также 

шифрования сообщений MAC-уровня) 



10.  AppSKey (сессионный ключ, используемый для шифрования 

данных на уровне приложения) 

 

3. Открытие основной информации модема происходит на вкладке 

“Модемы” > “Список” > выбор модема из списка (Скриншот 12). 

 
Скриншот 12. Переход к основной информации 

 

4. Основная информация содержит данные, введенные ранее при 

добавлении, а также недавние события (Скриншот 13). 



 
Скриншот 13. Основная информация модема 

 

5. Данные, принятые сервером сети, отображаются во вкладке “RX-

сообщения” (“Модемы” > “Список” > выбор модема > “RX-сообщения”) 

(Скриншот 14). 

 
Скриншот 14. RX-сообщения 

 



6. Передача данных с сервера сети на устройство доступна на вкладке “TX-

сообщения” (“Модемы” > “Список” > выбор модема > “TX-сообщения”) 

(Скриншот 15). 

 
Скриншот 15. Отправка TX-сообщений модему 

  

7. Список всех TX-сообщений находится в “Модемы” > “TX Сообщения” > 

“Список сообщений” (Скриншот 16).  

 

 



Скриншот 16. Список TX-Сообщений 

 

8. Модемы могут быть объединены по группам. Добавление новой группы 

модемов находится в “Модемы” > “Группы” > “Добавить группу” 

(Скриншот 17) 

 

 

Скриншот 17. Создание группы модемов 

9. Созданная группа отобразится в списке “Группы модемов” (Скриншот 

18). 

 



 
Скриншот 18. Созданная группа отображается в списке “Группы модемов” 

 

10. Добавление модема в группу осуществляется путем указания группы при 

создании нового модема или редактирования основной информации уже 

существующего модема (“Модемы” > “Список” > выбор существующего 

модема > Редактирование модема (иконка карандаша) > поле “Группы”) 

(Скриншот 19). 

 

 



Скриншот 19. Добавление существующего модема в группу модемов. 

 

11. Поиск по списку модемов осуществляется по DevEui модема или по 

DevAddr модема (“Модемы” > “Список” > “Поиск по DevEui”/”Поиск по 

DevAddr”) (Скриншот 20). 

 

 
Скриншот 20. Поиск модема по DevEui или DevAddr 

 

12. На вкладке “MAC-команда” возможно отправить команду для 

конфигурации рабочих параметров для радиообмена (“Модемы” > “MAC-

команда”) (Скриншот 21). 

 
Скриншот 21. MAC-Команда 

 

 

Система обеспечивает ведение журнала производимых изменений 

с указанием времени изменения и пользователя, который произвел 

изменение. 

 

1. Все созданные пользователи системы отображаются в “Пользователи” > 

“Учетные записи” (Скриншот 22) 



 

Скриншот 22. Учетные записи 

 

2. На странице учетных записей доступно добавление новой учетной записи 

(“Пользователи” > “Учетные записи” > “+ Добавить учетную запись”) 

(Скриншот 23). 

 

Скриншот 23. Создание учетной записи 

 



3. На странице учетных записей доступно редактирование уже 

существующей учетной записи  (“Пользователи” > “Учетные записи” > у 

существующий учетной записи нажать иконку карандаша) (Скриншот 24). 

 

 

 

Скриншот 24. Редактирование учетной записи 

 

4. На странице учетных записей доступны блокировка и разблокировка 

учетных записей (“Пользователи” > “Учетные записи” > у существующего 

пользователя нажать иконку замка) (Скриншот 25). 



 

Скриншот 25. Блокировка/разблокировка учетной записи 

 

5. Все действия пользователя системы отображаются в “Журнале действий” 

(“Пользователи” > “Журнал действий”) (Скриншот 26). 

 
Скриншот 26. Журнал действий 

 



6. Например, после блокировки учетной записи в “Журнале действий” 

(“Пользователи” > “Журнал действий”) появится соответствующая запись 

о действии “Блокировка пользователя” (Скриншот 27). 

 

 
Скриншот 27. Отображение последнего действия пользователя системы в 

“Журнале действий” (блокировка пользователя). 

 

7. После разблокировки учетной записи в “Журнале действий” 

(“Пользователи” > “Журнал действий”) появится соответствующая запись 

о действии “Разблокировка пользователя” (Скриншот 28). 

 

 
Скриншот 28. Отображение последнего действия пользователя системы в 

“Журнале действий” (разблокировка пользователя). 

 

8. “Журнал действий” включает в себя:  



1. Время действия; 

2. Действие; 

3. Сущность; 

4. Исходные данные; 

5. Результат; 

6. Пользователь. 

 

9. Аналогично в “Журнал действий” добавляются другие действия, 

совершенные пользователем системы. 

10. На вкладке “Пользователи” > “Предоставление прав” доступно 

предоставление прав на отображение групп модемов для учетных 

записей с ролью “Оператор”. 

11. Предоставление прав происходит следующим образом: нажать на иконку 

“Развернуть” в колонке “Права”, нажать на появившуюся кнопку “+ 

Добавить”, в появившемся списке выбрать необходимые группы, нажать 

“Добавить” в шапке таблицы, подтвердить добавление прав (Скриншот 29, 

Скриншот 30). 

 

 
Скриншот 29. Предоставление прав 



 
Скриншот 30. Предоставление прав 

 

12.  Все предоставленные права учетной записи (в том числе пользователь, 

который предоставил права и время предоставления прав) отобразятся 

при нажатии на иконку “развернуть” (Скриншот 31). 

 
Скриншот 31. Отображение предоставленных прав 

 



13. На вкладке “Пользователи” > “Предоставление прав” доступно удаление 

прав на отображение групп модемов для учетных записей с ролью 

“Оператор”. 

14. Удаление прав происходит следующим образом: нажать на иконку 

“Развернуть” в колонке “Права”, отметить появившиеся группы, нажать 

“Удалить”, подтвердить удаление (Скриншот 32). 

 

 
Скриншот 32. Удаление предоставленных прав 

 


